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联合能量收集中继与全双工目的节点的安全资源分配方案 

王伟 1,2，李鑫睿 1，殷柳国 2,3，章国安 1，张士兵 1,2 
(1. 南通大学电子信息学院，江苏 南通 226019；2. 南通先进通信技术研究院，江苏 南通 226019； 

3. 清华大学信息科学技术学院，北京 100084) 

摘  要：针对能量受限中继系统的无线物理层安全问题，提出了一种基于无线信能同传的安全传输方案。该方案

在节点传输功率和中继收集能量等条件共同约束下，通过对功率分配因子和传输功率等参数的联合优化来实现系

统保密速率最大化。对于提出的非凸优化问题，首先采用分步优化方法分别优化功率分配因子和传输功率，得到

其闭式解，然后使用收敛迭代算法求出原问题的次优解。数值仿真分析了人工噪声强度、剩余自干扰大小、节点

传输功率及中继放大倍数等不同因素对系统安全性能的影响。与传统的梯度下降法相比，所提联合优化算法在性

能略好的前提下可降低时间复杂度 80%以上。 
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Abstract: Taking into account the wireless physical layer security in energy-constrained relaying systems, a secure resource 
allocation scheme was proposed under simultaneous wireless information and power transfer (SWIPT) protocol. The utility 
optimization problem was considered aiming to maximize the secrecy rate by jointly optimizing the power splitting (PS) ra-
tio and the transmit powers under the constraint of the transmit powers of the nodes and the harvested energy of the relay. 
The objective problem, which is non-convex, was decoupled into two subproblems. One was to optimize the PS ratio, anoth-
er was to optimize the transmit powers. The optimal solution of the subproblems can be obtained in the closed-form. Then, 
the suboptimal solution is obtained with the proposed convergent iterative algorithm. Simulation results show the effects of 
artificial noise signal, residual self-interference signal, transmit power of nodes, amplification factor of relay and other fac-
tors on the security performance. Compared with the traditional gradient descent algorithm, the proposed algorithm can re-
duce more than 80% of the computational load, while the algorithm has the slightly better performance. 
Key words: physical layer security, full-duplex node, simultaneous wireless information and power transfer, resource al-
location, secrecy rate 

收稿日期：2018−07−30；修回日期：2018−12−24 
通信作者：张士兵，zhangshb@ntu.edu.cn 
基金项目：国家自然科学基金资助项目（No.61771263，No.61871241）；江苏省“六大人才高峰”基金资助项目（No.KTHY-039）；
南通市科技计划基金资助项目（No.GY22017013）；南通大学—南通智能信息技术联合研究中心开放课题基金资助项目

（No.KFKT2016B02，No.KFKT2017B02） 
Foundation Items: The National Natural Science Foundation of China(No.61771263, No.61871241), The Six Categories Talent Peak of
Jiangsu Province(No.KTHY-039), The Science and Technology Program of Nantong(No.GY22017013),The Open Research Fund of Nan-
tong University-Nantong Joint Research Center for Intelligent Information Technology(No.KFKT2016B02, No.KFKT2017B02) 
 



第 1 期 王伟等：联合能量收集中继与全双工目的节点的安全资源分配方案 ·111· 

 

 

1  引言 

随着 5G 网络即将商用，无线通信系统的能耗

势必剧增。无线信能同传（SWIPT，simultaneous 
wireless information and power transfer）技术可有效

解决无线通信中信息与能量同时传输这一难题，是

未来无线通信的关键技术[1-5]。然而，由于 SWIPT
系统本身具有的开放特性和广播特性，导致其信息

极易被窃听者通过无线信道非法窃听。因此，

SWIPT 的物理层安全传输问题逐渐引起研究者的

广泛关注[6-7]。 
物理层安全技术可以有效地阻止窃听者通过

非法接收获取信息[8-14]。由此，文献[8]研究了目的

节点工作在全双工模式下的单输入单输出(SISO, 
single input single output)SWIPT 系统，通过对时间

切换系数和码字传输速率的联合优化来提升系统

的保密吞吐量。在文献[8]模型的基础上，文献[9]
研究了一种存在多个互不相干窃听者的全双工

SWIPT 系统，证明了功率分配因子、发送信噪比和

保密信息速率对系统安全的重要性。文献[10]研究

了基于全双工协作干扰源的 SWIPT 系统，通过联

合优化协作干扰源和目的节点的功率分配因子来

提高系统的最大保密速率。文献[11]研究了基于全

双工目的节点和能量收集窃听者的多输入单输出

(MISO, multiple input sing output)通信系统，提出了

一种联合优化信息波束成形、能量协方差以及人工

噪声协方差的方法来提高系统保密性。文献[12]研
究了一种基于人工噪声辅助多输入多输出(MIMO, 
multiple input multiple output)通信系统，通过对功率

分配因子和波束成形参数联合优化来提高系统保

密性。然而，文献[8-12]主要考虑的是单跳模型中

物理层安全问题。在实际中，源节点有可能距离目

的节点较远，无法直接进行通信。因此，研究基于

SWIPT 的中继系统更加具有现实意义[13-15]。文献[13]
针对 SWIPT 双跳中继系统，提出了分别在源节点

和中继节点引入人工噪声的协同干扰方案，通过对

上述 2 个节点的功率分配因子联合优化以提高系统

的安全性能。在此基础上，文献[14]研究了多个中

继协同干扰的 SWIPT 系统安全传输问题。但文献

[13-14]中的中继节点受能量和功率的限制，利用中

继发送人工噪声必然会消耗中继收集的能量，同时

引入的干扰信号也会影响有用信号的放大转发。因

此，文献[15]研究一种全双工目的节点的双跳中继

系统，该系统在接收信号的同时对窃听节点发送人

工干扰，来提高系统保密性。然而，文献[13-15]都
未考虑剩余自干扰的影响。 

本文考虑了一种联合能量收集中继与全双工目

的节点的 SWIPT 中继系统。其中，中继节点在功率

分流模式下工作。本文的设计目标是在节点传输功

率和中继收集能量等共同约束下，通过对功率分配

因子和传输功率等参数的联合优化来实现系统保密

速率最大化。由于此优化问题在数学上是非凸的，

本文采用分步优化方法分别求得子问题的闭式解，

然后利用迭代算法得到原问题的次优解。最后，通

过数值仿真分析人工噪声强度、剩余自干扰大小、

节点传输功率及中继放大倍数等因素对系统安全性

能的影响。实验结果验证了本文所提方法的有效性。 

2  系统描述及问题建模 

2.1  系统模型 
联合能量收集中继节点与全双工目的节点的

安全传输模型如图 1 所示。源节点 S 距离目的节点

D 较远，需通过中继节点 R 把信息放大转发给目的

节点 D。而窃听节点 E 距离中继节点 R 较近，只能

窃听到经过中继节点 R 的消息。其中，中继节点 R
实施功率分流处理，功率分配因子为 ρ 。假设该模

型传输周期为 T，在前
2
T
时间段内，源节点向中继

节点 R 发送信号，中继节点 R 对源节点 S 发送的信

号实施信息解码和能量收集。在剩下的
2
T
时间段

内，中继节点 R 将采集到的信息放大转发给目的节

点。由于目的节点 D 以全双工模式工作，在接收信

号的同时，发送人工噪声干扰窃听节点 E，来提高

系统保密性。图 1 中， srh 、 rdh 、 deh 、 reh 、 df 分别

为源节点 S—中继节点 R、中继节点 R—目的节点 D、

目的节点 D—窃听节点 E、中继节点 R—窃听节点 E
的信道向量、目的节点 D 的自干扰信道向量。 

基于图 1 系统设定，在
2
T
时间内，中继节点 R

接收到的信号表示为 

 rtsrr nxhy +=  (1) 

其中， tx 表示源节点发送信号，其发射功率为

( )2
s tP x= E ， ( )⋅E 为取数学期望； ( )2

rr ,0~ σCNn 表

示中继节点 R 引入噪声功率为 2
rσ 的噪声信号。 
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图 1  联合能量收集中继节点与全双工目的节点的安全传输模型 

设定功率分配因子 ( )0,1ρ ∈ 为信息传输部分占

中继接收信号的比率。因此，中继节点 R 用于信息

解码的信号可表示为
 

 ( )ID
r sr t r IDy h x n nρ= + +  (2) 

其中， ( )2
IDID ,0~ σCNn 表示中继节点 R 在信息解码

时引入的噪声。相应地，中继节点用于能量收集的

信号可表示为 

 ( )EH
r sr t r1y h x nρ= − +  (3) 

则此传输周期 T 内收集的能量为 

 ( ) ( )2EH 2
r s sr r1 1

2 2
T TE P hη ρ η ρ σ= − + −  (4) 

其中， 10 <<η 表示能量收集效率。 

在剩余
2
T
时间内，中继节点 R 将接收的信息放

大转发给目的节点 D，中继节点 R 的发射信号为 

 ( )ID
r r sr t r IDx y h x n nβ β ρ β= = + +  (5) 

其中，β 表示放大系数且 β 0> 。因此，中继节点 R

的传输功率为 

 22 2 2
r r s sr r ID{ }P E x P hβρ βρσ βσ= = + +  (6) 

由于目的节点 D 为全双工模式，接收的信号中

不仅包含中继节点 R 发送的信号，还包括自干扰信

号和引入的噪声信号。经过自干扰消除后，目的节

点 D 接收的信号为 

d rd r d SI d

rd sr t rd r rd ID SI dd

y h x f n n

h h x h n h n f n nβρ βρ β

= + +

= + + + +
 

  (7) 
其中， SIn 为剩余自干扰信号，且满足 ~SIn  

( )2
SI,0 σCN [16-17]； ( )2,0~ dd CNn σ 为目的节点 D 引入

的噪声。 
由此得到目的节点 D 的接收信噪比和速率分

别为 

 
2

s rd sr
SIN,D 2 2 22 2 2 2

r rd ID rd SI d d

P h h
R

h h f

βρ

βρσ βσ σ σ
=

+ + +
 (8) 

 ( )DSIN,d 1lb
2
1 RR +=  (9) 

此外，窃听节点 E 接收的信号为 

e re r de d e

re sr t re r re ID de d e

y x z n

x n n z nβρ βρ β

= + +

= + + + +

h h

h h h h h
 

  (10) 

其中， ( )2
zd d

,0~ σCNz 和 ( )2
ee ,0~ σCNn 分别表示人工

噪声和引入的噪声。 
同理，窃听节点E 的接收信干噪比和速率可得到 

d

2
s re sr

SIN,E 2 2 22 2 2 2
r re ID re de ez

P h h
R

h h h

βρ

βρσ βσ σ σ
=

+ + +
 (11) 

 ( )e SIN,
1 lb 1
2 ER R= +  (12) 

2.2  问题建模 
本文目标是在节点传输功率和中继收集能量共

同约束的条件下，通过对功率分配因子、传输功率

等参数的联合优化来实现SWIPT中继系统保密速率

最大化。因此，上述研究问题的数学模型可写为 

 

s
d e,

EH
r r

r max,r

s max,s

max

2
0
0
0 1

P
R R

T P E

P P
P P

ρ

ρ

−

⎧
⎪
⎪⎪ <⎨
⎪ <
⎪

< <⎪⎩

≤

≤约束条件为

≤

 (13) 

其中， smax,P 和 rmax,P 分别表示源节点和目的节点的

最大传输功率。根据式(4)、式(6)、式(9)和式(12)，
式(13)可以等效地表示为以下问题，如式(14)所示。 

 

( )
( )( )

s

SIN,

,
SIN,

2 2 2
s sr r ID

2 2
s sr r

2 2 2
s sr r ID max,r

s max,s

1
max

1

2

1
2

0
0 1

D

P
E

R
R

T P h

T P h

P h P
P P

ρ

β ρ ρσ σ

η ρ σ

βρ βρσ βσ

ρ

+

+

⎧ + +⎪
⎪
⎪ − +⎪
⎨
⎪ + +
⎪

<⎪
⎪ < <⎩

≤

约束条件为
≤

≤

 (14) 
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3  传输功率与功率分配因子的联合优化 
优化问题式(14)中，目标函数和约束项存在优

化变量的相互耦合情况，这导致式(14)很难直接求

解。因此本文采用分步优化方案[4-5,18]来解决此非凸

问题，即通过对两子问题的最优解进行分步迭代来

获得原问题的次优解。 
3.1  优化源点传输功率 

在固定功率分配因子 ρ 情况下式(14)可等效为

以下问题，如式(15)所示。 

 
( )
( )( )

s

1 s

2 s

2 2 2
s sr r ID

2 2
s sr r

s 1

s max,s

1
max

1

2

1
2

0

P

A P
A P

T P h

T P h

P P
P P

β ρ ρσ σ

η ρ σ

+
+

⎧ + +⎪
⎪
⎪ − +⎨
⎪
⎪
⎪ <⎩

≤

约束条件为

≤

≤

 (15) 

其中， 

 
2

rd sr
1 2 2 22 2 2 2

r rd ID rd SI d d

h h
A

h h f

βρ

βρσ βσ σ σ
=

+ + +
 

 
d

2
re sr

2 2 2 22 2 2 2
r re ID re z de e

h h
A

h h h

βρ

βρσ βσ σ σ
=

+ + +

 
2 2

max,r r ID
1 2

sr

P
P

h

βρσ βσ

βρ

− −
=  

定理 1  当
d

2
zσ >> 2

SIσ 时，在能量受限约束下，

式(15)可获得最优解 *
sP ，如式(16)所示。 

 },min{ smax,1
*

s PPP =  (16) 

证明  令式(15)目标函数为
s2

s1

1
1

PA
PAf

+
+

= ，则有

( )2s2

21

s 1d
d

PA
AA

P
f

+

−
= 。因为剩余自干扰信号是人工噪声

信号经过自干扰消除后得到的(目前全双工的自干

扰消除能力可以达到 100 dB)，故可得
d

2
zσ >> 2

SIσ 。

因此，在随机信道和噪声相当情况下，容易得到

21 AA > ，即
s

d 0
d

f
P
> ，则 f 关于 sP 单调递增。此时，

若要使目标函数 f 取值最大，即在满足所有约束条

件下，传输功率 sP 必定取其上界。由此，根据式(15)
中 sP 的约束组合，得到最优解如式(16)所示。 

证毕。 

3.2  优化功率分配因子 

通过固定 sP 来优化变量 ρ ，这里令
α

ρ 1
= ，此

时式(14)可等效为以下问题，如式(17)所示。 

 

1 2

3 4

5

6

11
max

11

1

k k

k k
k

k

α

α

α
α

α

+
+

+
+

< < +∞⎧
⎨ < +∞⎩

≤
约束条件为

≤

 

(17)

 

其中， 

 
22 2

r rd r
1 2 2

s rd sr s sr

h
k

P h h P h

σ σ
= =  

 d

2 22 2 2
ID rd d d

2 2
s rd sr

zh f
k

P h h

βσ σ σ

β

+ +
=  

 
22 2

r re r
3 2 2

s re sr s sr

h
k

P h h P h

σ σ
= =  

 d

2 22 2 2
ID re de e

4 2
s rd sr

zh h
k

P h h

βσ σ σ

β

+ +
=  

 
2 2 2 2

s sr s sr r r
5 2 2 2

s sr r ID

P h P h
k

P h

β η βσ ησ

η ησ βσ

+ + +
=

+ −
  

 
2 2

s sr r
6 2

max,r ID

P h
k

P
β βσ

βσ
+

=
−

 

定理 2  式(17)在满足
d

2
zσ >> 2

SIσ 的条件下，可

获得最优解
*ρ ，如式(18)所示。 

 }1,1min{
65

*

kk
=ρ   (18) 

证明  因为 02 >k ， 04 >k ，所以 042 >kk 。

由此，式(17)通过恒等变形可重新表示为  

 

( )4 2 3 1

2 1 4 2 3 2 1 3 1

2 4 2 4

5

6

max

1

k k k k
k k k k k k k k

k k k k
k

k

α

α

α α

α
α

− + −
+ + +

+ +

< +∞⎧
⎨ < +∞⎩

≤ ≤
约束条件为

≤

 
(19)

 

令式(19)的目标函数为 
( )

42

131

42

232412

1324

kk
kkk

kk
kkkkk

kkkk
g

+
+

++
+

−+−
=

αα

α ，由定理1
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可得 2
zd

σ 2
SIσ ，同理，在随机信道和噪声等效情况下，

容易得 024 >> kk 。又由于 31 kk = 且 50 k α< ≤ ，所

以
( ) 0

d
d

2

42

131

42

232412

2
24 <

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛ +
+

++
+

−−
=

kk
kkk

kk
kkkkk

kkg

αα

α
α

，则 g

关于α 单调递减。此时，若要使目标函数 g 取值最

大，在满足所有约束条件下，α 必定取其下界。因

此，最优解 },max{ 65
* kk=α ，即 }1,1min{

65

*

kk
=ρ 。 

证毕。 
3.3  迭代优化算法 

通过分别优化系统的传输功率 sP 和功率分配

因子 ρ 后，使用迭代算法获得问题的次优解，算法

步骤如下。 
步骤 1  设迭代次数初值 0=l ，迭代次数最大

值为 00010max =l 次，收敛容限
510−=ε ，速率值

00 =
lR ，速率差值 10=l

fR 。 

步骤 2  初始化 smax,s PPl = ， 5.0=lρ 。 

步骤 3  当 ε<l
fR 和 maxll > 时执行步骤 10；否

则，执行步骤 4。 
步骤 4  根据得到的 lρ ，代入式(16)，求出 1

s
+lP 。 

步骤 5  根据得到的 1
s
+lP ，代入式(18)，求出

1+lρ 。 

步骤6  根据 1
s
lP + 和 1lρ + ，计算 1

diff
lR + = 1

d| lR + − 1
e |lR + 。 

步骤 7  1 1 1
0 diff| |l l l

fR R R+ + += − 。 

步骤 8  1 1
0
l l

fR R+ += 。 

步骤 9  1l l= + ；返回步骤 3。 
步骤 10  迭代结束， *

s s
lP P= 和 * lρ ρ= 。 

3.4   算法收敛性分析 
在任意 thl 次迭代中，对于式(14)，由于其 2 个

子问题可分别通过 3.3小节的步骤 4和步骤 5来最优

求解，因此，式(14)的目标函数一定为单调非减的。

这是因为如果本次迭代导致目标值最大保密速率

diff
lR 减少，可以保持 1lρ − 或 1

s
lP − 不变。此外，由于式

(14)的约束条件是有界的，所以目标值最大保密速率

diff
lR 也是有界的。根据单调性和有界性[4]，可以得出

本文所提迭代算法一定是收敛的。 

4  仿真验证 

4.1  仿真参数设置 
所有信道向量设置为独立同分布的瑞利衰落

信道。除人工噪声外，所有节点的噪声功率设为相

同，即 2 2 2 2
r ID d e 100 mWσ σ σ σ= = = = 。如果没有特

殊说明， 2
SI 100 mWσ = ，

d

2 1 000 mW
z

σ = ， 2.0=β ，

1=T s， 8.0=η 。所有仿真结果均为 10 000 次蒙

特卡洛仿真的平均值。 
4.2  仿真结果 

首先给出所提联合优化算法与传统的梯度下降

算法的性能比较，其中，中继节点的最大传输功率

max,r 30P = dB，如图 2 所示。从图 2 (a)中可以看出，

随着源点最大发射功率 smax,P 的增加，2 种算法系

统的最大保密速率都是先增加后趋于饱和，这主要

是因为受到 max,rP 的约束。与梯度下降算法相比，

本文所提联合优化算法性能略好，但梯度下降算

法因为受学习速率的影响，在极值点附近容易产

生振荡。更为重要的是，与本文所提算法可得到

子问题的闭合解相比，梯度下降法在不断更新模

型参数的过程中需要更多的迭代次数，从而导致

其具有更高的时间复杂度，2 种算法的时间消耗

对比如图 2 (b)所示。从仿真结果可以看出，本文

所提联合优化算法在性能略好的前提下可降低时

间复杂度 80%以上。 

 
图 2  不同算法性能比较 
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其次，图 3 就本文所提联合优化算法与固定

功率分配因子算法的性能对比进行仿真，其中，

中继节点最大传输功率 25rmax, =P dB。从图中可得

出：当 ρ 较小时，随着源点最大传输功率 smax,P 的

不断变大，最大保密速率也不断增加。当 ρ 较大

时，由于受到 rmax,P 的约束，随着 smax,P 的不断变

大，最大保密速率先增加后趋于饱和。除此之外，

当 smax,P 取较小值时，随着 ρ 的增加，信息传输所

占比例变大，最大保密速率也随之增加。但随着

smax,P 取值不断增大，固定功率分配因子算法性能

明显劣于本文联合优化算法性能，平均降低 20%
左右。这主要是因为在受到 rmax,P 约束时，联合优

化算法能充分利用 ρ 和 sP 的自由度来实现全局最

优化处理。 

 
图 3  不同功率分配因子下的算法性能比较 

图 4 给出了功率分配因子对系统保密性能的

影响，其中，源节点最大传输功率 25smax, =P dB。

从图中可得，在不同中继最大传输功率限制下，

随着 ρ 的增加，系统最大保密速率呈先增加后减

小的趋势。这是因为随着 ρ 的增加，系统的最大

保密速率会增加。但当 ρ 增加到一定值时，会受

到 rmax,P 的约束，根据式(6)，源点传输功率则会减

小，导致系统最大保密速率随之降低。此外，根

据仿真结果可得，系统最大保密速率随着中继最

大传输功率的增大而增大，但其极值点依次向后

移动。主要原因是随着 rmax,P 增加，ρ 也会相应地

增大。另外， 25rmax, =P dB 对应的最大保密速率

极大值是 15rmax, =P dB 对应极大值的 2~3 倍。 

 
图 4  功率分配因子对算法性能的影响 

图 5 考虑不同剩余自干扰对系统最大保密速率

的影响，其中，中继最大传输功率 30rmax, =P dB。

由仿真曲线图可知，随着剩余自干扰 2
SIσ 从 0 mW

上升到 200 mW，系统最大保密速率只有原来的
1
2

左右。原因是式(8)分母项包含剩余自干扰，如果 2
SIσ

增加，系统最大保密速率就会随之减小。除此之外，

由于受到 rmax,P 的约束，系统的最大保密速率先增

加后饱和。因此，自干扰消除对提高系统最大保密

速率极为重要。 

 
图 5  剩余自干扰对算法性能的影响 

图 6 分析了不同人工噪声对系统最大保密速

率的影响，其中，中继节点 R 最大传输功率

25rmax, =P  dB。根据仿真结果可知，随着人工噪

声
d

2
zσ 从 200 mW 增加到 2 000 mW，系统最大保

密速率增加近 4 倍，但最终会趋向一个饱和值。

这是因为式(11)的分母项包含人工噪声，随着
d

2
zσ

的增加，窃听节点 E 接收速率逐渐减少，系统最
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大保密速率随之增加。然而，当
d

2
zσ 过大时，因为

目的节点 D 接收速率不变，窃听节点 E 接收速率

趋于 0，所以系统最大保密速率趋向于饱和值。

除此之外，从图中还可以发现，由于受到 rmax,P 的

约束， 30smax, =P dB 和 25smax, =P  dB 的系统最大

保密速率曲线近似重合。因此，在受到 rmax,P 的约

束条件下，一味地增加 smax,P 不一定能带来系统最

大保密速率的增加。 

 
图 6  人工噪声对算法性能的影响 

图 6 考虑的是在剩余自干扰固定情况下

( 2
SI 100 mWσ = )的人工噪声对系统保密特性的影

响。但是在实际中，随着人工噪声的不断变大，剩

余自干扰也会适当增加。因此，图 7 研究人工噪声

和剩余自干扰成比例变化对系统安全传输性能的

影响。这里，
d

2 2
SI: 10 :1zσ σ = ，中继节点 R 最大传输

功率 30rmax, =P  dB。由图 7 可知，由于受到 rmax,P 约

束，随着源点传输功率增加，不同人工噪声下的最

大保密速率也是先增加后饱和。然而，人工噪声太

大或者太小都不利于提升系统安全性能。这是因为

人工噪声变大，剩余自干扰也会随之变大，从而导

致窃听节点E的信干噪比和目的节点D的信干噪比

都变小。而人工噪声变小，剩余自干扰又会随之

变小，则导致窃听节点 E 的信干噪比和目的节点

D 的信干噪比同时变大。根据图 7，
d

2 1 000 mWzσ =

对 应最大保密速率分别是
d

2 10 000 mWzσ = 和

d

2 100 mWzσ = 对应的最大保密速率的 1.2 倍和 3 倍

左右。因此，在人工噪声和剩余自干扰成比例变化

的情况下，选择合适人工噪声有利于提高系统最大

保密速率。 

图 8 是不同源节点最大传输功率对系统安全

传输性能影响的仿真曲线。从图 8 中可以看出，

当 smax,P 较小时，随着 rmax,P 的增加，最大保密速

率基本保持不变。根据式(16)可知，如果 smax,P 较

小，由于不会受到 rmax,P 的约束，系统最大保密速

率仅与 smax,P 有关。当 smax,P 较大时，由于受到

rmax,P 约束，其系统最大保密速率随着 rmax,P 的增大先

增加后饱和。此外，从图中还可以看出， max,s 30 dBP =

对应最大保密速率饱和值要比 max,s 20 dBP = 对应

的饱和值高出 2 倍左右。因此，优化算法需要根

据 rmax,P 的大小仔细选择 smax,P 。 

 
图 7  人工噪声与剩余自干扰成比例变化对算法性能的影响 

 
图 8  源节点最大传输功率对算法性能的影响 

图 9 是不同放大倍数对系统安全性能的影响

曲线图，其中功率分配因子 0.5ρ = ，源节点最大

传输功率 25smax, =P  dB。从图中得出，在 3 种不同中

继节点传输功率约束下，系统最大保密速率都呈

先增加后减小趋势。这是因为随着 β 的不断增大，
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系统的最大保密速率不断增大，但当 β 增加到一

定值时，会受到 rmax,P 的约束，根据式(6)，源点传

输功率会随之减小，从而导致系统最大保密速率

降低。此外，从仿真结果可以看出，随着中继节

点最大传输功率增加，最大保密速率随之增大，

但是其极值点依次向后移动。这是因为随着

rmax,P 的增加， β 值也会相应地增加。从仿真结

果可以看出， 25rmax, =P dB 对应的最大保密速率

极大值是 15rmax, =P dB 对应的极大值的 2~3 倍。 

 
图 9  放大倍数对算法性能的影响 

5  结束语 
本文研究了联合能量收集中继节点与全双工

目的节点的物理层安全传输问题，通过联合优化设

计源节点传输功率和功率分配因子，达到系统保密

速率最大化的目标。因为该非凸优化问题难以直接

求解，所以本文采用分步优化方法分别求得两子问

题的闭式解，然后利用收敛迭代算法得到原问题的

次优解。数值仿真结果表明，与传统的梯度下降算

法相比，本文所提算法在性能略好的前提下可降低

时间复杂度 80%以上。最后，研究了不同因素对系

统安全通信性能的影响，能为人工噪声、功率分配

因子及中继放大倍数等的有效选取提供了依据。 
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